Firewall

In Informatica, nell'ambito delle reti di computer, un firewall (termine inglese dal significato
originario di paratia antifuoco) € un componente passivo di difesa perimetrale che puo anche
svolgere funzioni di collegamento tra due o piu tronconi di rete.

Usualmente la rete viene divisa in due sottoreti: una, detta esterna, comprende l'intera
internet mentre l'altra interna, detta LAN (Local Area Network), comprende una sezione piu o
meno grande di un insieme di computer locali.

In alcuni casi € possibile che si crei I'esigenza di creare una terza sottorete detta DMZ (o zona
demilitarizzata) atta a contenere quei sistemi che devono essere isolati dalla rete interna ma
devono comunque essere protetti dal firewall.

Grazie alla sua posizione strategica, il firewall risulta il posto migliore ove imporre delle logiche
di traffico per i pacchetti in transito e/o eseguire un monitoraggio di tali pacchetti.

La sua funzionalita principale in sostanza & quella di creare un filtro sulle connessioni entranti
ed uscenti, in questo modo il dispositivo innalza il livello di sicurezza della rete e permette sia
agli utenti interni che a quelli esterni di operare nel massimo della sicurezza.



